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Connecter pour mieux soigner
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Guide de raccordement a
Medimail

Raccorder son établissement a la MSSanté avec Medimail

|Mssants meadimail

Systéme de messageries sécurisées,
données protégées.



Les éetapes du raccordement

Démarrer le projet de raccordement @ Conduire le changement & lancer les usages

1. Compléter le formulaire de raccordement 1. Les démarches administratives
2. Signer la convention Numih-établissement 2. Communiquer

3. Formation de vos utilisateurs

Mettre en ceuvre les solutions techniques 0= Apres le raccordement
- 1. Choisir la solution technique 1. Support
2. Déploiement de la passerelle de messagerie 2. Espace utilisateurs

3. Déploiement du connecteur avec le logiciel métier

, ‘ Créer les comptes utilisateurs

1. Choisir un nom de domaine MSSanté
2. La formation a l'interface d’administration
3. Créer les comptes
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Roles des parties prenantes lors d’un projet de
raccordement

GRADeS : Groupement e-santé Occitanie — assistance a la maitrise d'ouvrage (AMOA) — déploie la solution Medimail en région
, » Assister I'établissement dans son suivi de projet : qualité, délai, colit
e's_o nt_e + Conseiller sur la mise en ceuvre
Ocmtome + Coordonner les acteurs externes autour du projet (Mipih, éditeur)
- « Former les administrateurs et utilisateurs

Etablissement
- Paramétrer les comptes utilisateurs
o o « Déployer la solution aupres des utilisateur.ices

(%r% « Adapter les processus internes

 Communiquer en interne et en externe

0

. Numih : Editeur MSSanté de la solution Medimail
NU'\Nh France « Assister I"établissement pour les questions techniques

»  Paramétrer la passerelle de messagerie ou le connecteur logiciel coté Medimail

CIT IR Editeur du logiciel métier (si applicable)
«  Ouvrir le connecteur coté logiciel métier

e.santé
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Démarrer le projet de
raccordement

1. Compléter le formulaire de raccordement
2. Signer la convention Numih-établissement




Compléter le formulaire de raccordement

Le formulaire permet de nous transmettre les informations nécessaires au démarrage du projet :

* Nom de la structure

« N°FINESS ou SIRET

- Identité du ou de la référent.e établissement
« Solution souhaitée (si connue)

Al

e-santé
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Signer la convention entre Pétablissement et le Numih

Le Numih est I'opérateur de la solution Medimail.

La convention et son annexe vous seront envoyées par mail dés réception de votre formulaire complété, et permettent d’officialiser votre volonté de mise en
ceuvre de la MSSanté dans votre structure.

®  Pourquoi le Numih demande de contractualiser avec votre établissement ?

L'exigence de contractualisation est imposée par I'Agence du Numérique en Santé (ANS) a tous les opérateurs du Systéme de messageries Sécurisées de Santé.

Le Référentiel MSSanté décrit la chaine contractuelle qui prévoit que tout opérateur MSSanté doit contractualiser avec les établissements sanitaires, sociaux et médico-
sociaux utilisant le service de messagerie. Cet accord doit se faire dans le cadre d’'un contrat de mise a disposition du service.

® Quel est Pobjectif de cette contractualisation ?
L'objectif de cette contractualisation est de définir les conditions de mise a disposition du service, a savoir les obligations et responsabilités respectives des parties.

Il précise également les regles de propriété intellectuelle.
Le contrat décrit le cadre légal dans lequel la messagerie est délivrée, les différentes fonctionnalités qu’elle offre et les conditions d’utilisation de Medimail et son annuaire.

Il pose les obligations et responsabilités de Numih France, a savoir une obligation de générale de conseil auprés des Structures Utilisatrices. 1l s'engage a maintenir en
conditions opérationnelles l'outil et a effectuer ou conseiller sur les parametres a mettre en ceuvre pour la bonne utilisation de l'outil. Le fonctionnement du support est
€galement decrit.

L’Etablissement doit, quant a lui, désigner un chef de projet déploiement de la messagerie en interne et un administrateur. Il doit veiller également a la bonne utilisation des
données sur l'outil.

Il précise enfin que le service est mis a disposition gratuitement par le Groupement e-santé Occitanie pour une durée de 4 ans, renouvelable par tacite reconduction, dans
les mémes conditions.

Contrat opérateur NUN\jh J IV:L _{:\ :l -
MSSanté de sat Etablissement
b Opérateur DRECTION o '@
MSSante l ) ' 1 p S°5°2

Conditions générales
d'utilisation MSSanté entre
l'opérateur et les PS libéraux

Conditions générales
d'utilisation é internes

alétablissement
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Mettre en ceuvre les solutions
techniques

1.Choisir la solution technique
2.Déploiement de la passerelle de messagerie
3.Déploiement du connecteur avec le logiciel métier




Choisir la solution technique

_m Application mobile Intégration client de messagerie Intégration au logiciel métier

Automatisation d’envoi de
Usage Envoi de point a point documents ou envoi de point a
point — dépend de I'éditeur

Pas d’installation, pas e Intégré au client mail habituel de
) Mobilité .
de maintenance I"utilisateur

Avantages

Intégré au logiciel métier

Eligibilité de I'infrastructure /

(LI  Authentification forte Android / iOS B, v ol AT

Eligibilité du logiciel / HDS

PIN ou données Regles d’authentification SI

Authentification Forte (CPx ou OTP) e TS Authentification forte si Regles d’authentification SI

Office365
1 ou % journée de prestation
s 1 journée de prestation Mipih* Mipih* (assistance au
Cout a prevoir Aucun Aucun ; u. B | , i pih™ ( ,
(assistance au paramétrage) paramétrage)

+ prévoir colt éditeur

82 *1057€ HT ;



Déploiement de la passerelle de messagerie

Retrouvez la vidéo démonstration de la passerelle de messagerie en cliquant ici

® Compléter le fichier des prérequis transmis par le GRADeS @
Lors de la réception des prérequis, le Numih envoie le devis a I'établissement
Signature du devis par I'établissement

Journée de paramétrage (mise en ceuvre) :
» Assistance du Numih : mise a disposition de la documentation + test
» L’etablissement paramétre les regles de routage et de transport sur son serveur grace au guide de mise en ceuvre
* Realisation des tests avec le Numih
» Validation de l'installation

Intégration des annuaires :
» Intégration de I'annuaire MSSanteé dans le LDAP

e.santé
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Déploiement du connecteur avec le logiciel meétier

2 maniéeres d'utiliser Medimail via votre logiciel métier :

=

Envois automatisés par MSSanté a la Module de messagerie intégré dans
validation d'un document dans le le logiciel, qui permet d'accéder aux
logiciel mails sécurisés recus (et envoyés)

depuis l'interface du logiciel

® Le connecteur dépend des fonctionnalités offertes par votre éditeur de logiciel métier.
® Pour savoir si votre logiciel peut étre interfacé avec Medimail, contactez I'adresse mss@esante-occitanie.fr

e.santé
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Créer les comptes utilisateurs

1.Choisir un nom de domaine MSSanté
2.La formation a l'interface d’administration
3.Créer les comptes




Choisir un nom de domaine MSSanté \\/] MSSanté

Pour que vos utilisateurs habilités puissent étre enregistrés sur I'annuaire national MSSanté et échanger au sein de I'espace de
confiance MSSante, il faut choisir un nom de domaine MSSante qui sera utilise pour creer leur adresse MSSante.

Le nom de domaine MSSanté est de la forme x»xx.mssante.fr et sera le méme pour I'ensemble des utilisateurs de votre
structure. Il doit étre déclaré aupres de I'ANS pour permettre les échanges.
Il existe des noms de domaines génériques déja déclarés aupres de I’ANS utilisés pour certaines structures :
« Structures libérales (CPTS, MSP) : pro.oc.mssante.fr
« EHPAD : ehpad.oc.mssante.fr
 Structures sociales : social.oc.mssante.fr
» Autres structures : oc.mssante.fr
Dans certains cas, il est possible de demander la déclaration d'un nom de domaine MSSanté personnalisé pour votre structure.

La déclaration prend environ 3 semaines. Pour cela, contactez votre référent déploiement de I'équipe MSS ou bien écrivez a
I'adresse mss@esante-occitanie.fr .

g

e.santé
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La formation a Pinterface d’administration

® La présence d'un.e administrateur.ice Medimail au sein de |'établissement est obligatoire et permet de :
» Créer et mettre a jour les comptes utilisateurs
» Valider les demandes d’ouverture de compte
* Accéder aux indicateurs d’activité de la structure et des utilisateurs
» Faire passer les informations envoyées par le GRADeS aux utilisateurs de la structure

medimail &

Paramétrage de la structure

Cette cection permet le paramétrage de I3 structure

Parametrage de la structure

Gestion des utilisateurs MSSanté

on des utilisateurs MSSants

Gestion des utilisateurs MSSanté

Activité structure

Actvité structure

4

00
aoc

Gestion des utilisateurs Medimail

ion des ut

Gestion des utilisateurs Office 365

PErY ...

Gestion des utilisateurs Office 365

sateurs Medima:

ateurs Office 365

e-santé
Occitanie
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Créer les comptes

Professionnel médico-
Secrétariat médical, cabinet, Envoi automatisé de | Professionnel de santé social, responsable

équipe de nuit, équipe de messages depuis le « étranger » informatique,

gestionnaires de cas... (] | exclusivement directeur.ice de
structure sanitaire...

Professionnels
de santé ou médico-social

ayant un numéro RPPS

Compte individuel et nominatif Compte partagé, sous la responsabilité Compte applicatif pour Compte individuel et Compte individuel et
pour les professionnels de du professionnel habilité ou le DPI nominatif pour nominatif pour les
santé* responsable de la structure. Envois automatisés Professionnel.le de Santé professionnels** sans
Au préalable, création d’une BAL sans RPPS. n°RPPS ou pour usage
NOMINATIVE obligatoire administratif

our s'y conn r en Webmail
y

Annuaires
accessibles

i v %

M, v v

anee nom.prenom@mastructure.mssante.fr mon.service@mastructure.mssante.fr noreply@mastructure.mssante. r nom.Drenom@mas’?ructure.mssante.
- T
f v/
‘nedimail v v/ v v
\_ nom.prenom@mastructure.fr mon.service@mastructure.fr dpi@mastructure.fr nom.prenom@mastructure.fr a1
-
PERsonnelle ORGanisationnelle APPilicative INTeme MEDimail

\_

* Professionnels.les de Santé : profession médicale, de pharmacie et auxiliaires médicaux.
** Profession dite médico-sociale : toute profession intervenant dans le cadre de I'équipe de soins, mais n‘étant pas profession de santé, et indépendamment du type de structure dans laquelle elle intervient (ESMS)

e.santé
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Créer les comptes - action coté administrateur.ice

Le fichier téléchargeable ci-dessous vous permet de charger en masse les comptes utilisateurs de votre structure.

® La procédure d’'import des comptes est détaillée durant la formation administrateurs, et il est possible de prévoir une réunion
avec le GRADeS pour I'import des comptes.

® Selon le type de BAL souhaitée (PER pour personnelle, ORG pour organisationnelle, APP pour applicative, INT pour interne et
MED pour medimail), différents criteres sont a compléter. L'onglet « Consignes » du fichier reprend toutes les conditions.

Vous trouverez des explications détaillées dans le guide a télécharger ci-dessous.

B
e

e.santé
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Créer les comptes — actions cote utilisateur.ice

® Lors de la création des comptes, un mail contenant un lien de finalisation d’inscription est envoyé a l'adresse
mail des utilisateur.ices.
Les utilisateur.ices doivent cliquer sur ce lien afin de :

« Paramétrer leur mot de passe %
» Confirmer leurs informations 7

« Valider les CGU (Conditions Générales d'Utilisation) de Medimail

® Tant que cette action n’est pas faite, le compte est au statut PREINSCRIT.
® Aprés cette action, le compte est au statut VALIDE et utilisable.

e.santé
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Créer les comptes - options supplémentaires

® Pour la procédure de création de comptes des utilisateurs, il est possible de mettre en place un enrélement
automatique.
- Dans ce cas, l'utilisateur.ice peut se créer son compte en autonomie via le formulaire de création de

comptes et le compte est rattaché automatiquement a votre structure s'il remplit les conditions
parametrees (nom de domaine de |'adresse mail, adresse d’exercice, type d’exercice..)

« L'administrateur.ice de la structure recoit un mail de notification et doit se connecter pour valider le
compte, au statut A VALIDER.

- Apres validation, le compte est au statut VALIDE et utilisable.

- Ces options sont a demander a I'équipe MSS et n‘ont aucun co(t pour la structure.

e.santé
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Liens utiles

Le site Annuaire Santé référence les informations relatives

aux professionnel.les de santé (nom, prénom, adresse,
n°RPPS). Une extraction de la base de données est
également possible.

Bienvenue sur ’Annuaire Santé

Bienvenue sur le nouvel Annuaire Santé !

Une inferface ergonomique, visuelle et rapide | Vous y frouverez les fonctionnalités revues de 'ancienne interface. L'accés aux extractions des données

publiques évolue aussi en passant par data.gouv.fr.

=
g . Rechercher un professionnel

N

fﬁ@l@ Rechercher un professionnel

Mom d'exercice @

Identifiant du Professionnel ©

Adresse mail MSSanté &

Prénom d'exercice

Catégorie professionnelle

x
o[ooo| ﬂ
ploop|nl Rechercher une structure
[l
Localisation géographique © Code postal
Rechercher une région, sfc...
Profession
- -

Afficher les utilisateurs disposant av meins d'une odresse mail MSSanté

Le site finess.sante.gouv.fr répertorie I'ensemble des numéros FINESS
associés aux établissements et propose un moteur de recherche.

-
FINESS } Exsblisscrmenss
=
=

ACCUEIL | CONSULTER LA BASE 1 DEFINITIONS 1 NOMENCLATURES | AIDE
Vous Bres ici : Accueil > Consulter la base : Recherche par thime

& Bas de page

CONSULTER LA BASE : RECHERCHE PAR THEME

= Passer an mods de recherche par code de nomenclature

[@ W SREN/ NI f ] W W FINESS ]

|-u Raison Sociale | |

¥ Localisation Sanitaire Social & Médico-Social Formation Autres Equip Maténiel Lourd

© Regon

I
[

@ Commune [ v
\

Ajouter dans la liste

Supprimer de a liste

Désélectionner tout Chercher

e.santé
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Conduire le changement & lancer
les usages

1. Les démarches administratives
2. Communiquer
3. Formation de vos utilisateurs




Les démarches administratives

Avant la mise en ceuvre effective de MEDIMAIL, vous devez effectuer les démarches suivantes :

® RGPD
Vous devez déclarer le traitement de la messagerie sécurisée de santé dans le registre RGPD de votre établissement.

Télécharger en cliguant ici un exemple de registre simplifi€ RGPD réalisé par la CNIL.

® Note d’information patient/usager

La CNIL demande qu’une information relative a la Messagerie Sécurisée soit assurée aux patients ou aux usagers de I'établissement par voie
d'affichage (article 32 de la loi du 6 janvier 1978 modifiée).

Téléchargez en cliquant ici un exemple de texte a adapter pour le livret d’accueil ou pour un affichage. Ce texte a été élaboré par le DPO, la juriste et le
service MSS du Groupement e-santé Occitanie.

e.santé
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https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.cnil.fr%2Fsites%2Fcnil%2Ffiles%2Fatoms%2Ffiles%2Fregistre-traitement-simplifie.ods&wdOrigin=BROWSELINK
https://www.esante-occitanie.fr/app/uploads/2022/10/modele_note_dinfo_patient-usager_mss.docx

Communiquer

@ Pour communiquer en externe : des modeles a télécharger et a intégrer & vos communications pour informer

vos correspondants que vous utilisez désormais la messagerie sécurisée Medimail
« Cliguez ici pour télécharger le bas de page
 Cliquez ici pour télécharger le bandeau de signature

- L'équipe MSS peut se rendre disponible pour communiquer sur la messagerie sécurisée en interne et aupres des contacts
extérieurs.

e.santé
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Formation de vos utilisateurs

® L’équipe MSS peut organiser des sessions d’information, sensibilisation et formation de vos utilisateurs.

® L'équipe d'animation territoriale est également disponible pour mettre en place un accompagnement aux usages a la suite du déploiement.

- Contactez I'équipe MSS ou l'animateur territorial de votre département pour planifier une rencontre.
mss@esante-occitanie.fr
accompagnement.occitanie@esante-occitanie.fr

e.santé
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Apres le raccordement

1.Espace utilisateurs Medimail
2.Support




L'espace utilisateurs Medimail sur notre site Internet

'@

% g?am“e Votre profil  Vos outils numériques Notre accompagnement Votre GRADeS

[ ]
s 516 Vous souhaitez accéder a
Vos outils ATO (2) Teeo . Medimail
= e Annuaire de téléexpertise en > Plateforme de transfert d'imagerie =
numerlques Occitanie ' et téléexpertise
Etablissement sanitaire | Etablissement social et médicosocial | Professionnel de Accéder a Medimail

Medimail ViaTrajectoire > ville
Se former facilement Messagerie sécurisée de santé -> Plateforme nationale d'orientation - - R ”
ou former vos équipes ? régionale Vous étes déja utilisateur ?

Retrouver les fiches
pratiques

[ r d . V4
. Services socles nationaux Messager|e SeCU r|see de
Contacter mon Mon espace santé 5
Devenez ambassadeur-rice DMP V rd . I
ROR Dossier Médical Partagé K S a nt e reg Io n o e

Répertoire opérationnel des > INS
Découvrir des retours ressources -

. Identité Nationale de Santé
d'expérience ? » £

Sur ’espace Medimail vous pouvez retrouver :

Le lien de la page de connexion a Medimail Introduction Edltgur

Accéder a Medimail Pourquoi, Pour qui ? Comment ? Numih France

Les fiches pratiques relatives 8 Medimail Les fonctionnalités Témoignages de professionnels

Ressources pratigues Medimail - e-santé Occitanie Usages de Medimail et le Flyer

Supports utilisateurs Créer votre compte

Supports administrateurs Chiffres clés Pour les professionnels libéraux et pour les structures
Ressources sur la MSSanté Quelques chiffres sur le déploiement de medimail

Demander une formation Kit communication medimail

Besoin d’aide

e.santé
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Support : Assistance e-sante Occitanie

® Vous rencontrez un probléme pour vous connecter ?

® Vous souhaitez étre accompagné dans la prise en main de fonctionnalités ?

® Contactez notre centre de services, qui assure le support sur I'outil Medimail pour tous les utilisateurs et administratreurs
d'Occitanie :

* En ligne : http://assistance.esante-occitanie.fr
« Par mail : assistance@esante-occitanie.fr

https://ossistonce.esdhie—bttitdnié.fr Q
CENTRE DE SERVICES

un SeNice PO Ppor ewantd Dccitonie
8h30 - 18h30 du lundi au vendredi

e.santé
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