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1 Sensibilisation et
capitalisation régionale

Nous œuvrons pour une meilleure formation des 
acteurs à la cybersécurité, nous vous 
accompagnons pour sensibiliser vos utilisateurs 
et nous facilitons la capitalisation régionale en 
favorisant l’échange et la mutualisation entre 
établissements. 

2 Appui aux structures
de santé

Notre
accompagnement

Nous proposons des prestations financées ou 
des accords-cadres pour mettre votre SI et 
votre organisation en conformité avec les 
programmes ou référentiels en vigueur, vous 
protéger des menaces et vous préparer face à 
une crise potentielle. 



L’offre cyber
du GRADeS

1 Sensibilisation et
capitalisation régionale

SENSIBILISER

ÊTRE FORMÉ ET S’ENTRAIDER

Sensibiliser un maximum de professionnels de 
santé aux risques cyber et bonnes pratiques de 
sécurité numérique.

Proposer des temps d’échange, améliorer la formation 
des professionnels des services numériques et 
alimenter la base de ressources régionale.

2
ÊTRE CONFORME

SE PROTÉGER

Disposer d’une vision globale des avancées, des 
risques et du plan d’action cyber pour sa 
structure.

Améliorer la sécurité opérationnelle et quotidienne
de son établissement.

SE PRÉPARER ET GÉRER LA CRISE
Anticiper et outiller la gestion d’une crise cyber
au sein de sa structure pour assurer une gestion 
optimale si elle survient.

Appui aux structures
de santé



Sensibilisation
et capitalisation
régionale
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Sensibiliser

Grâce à notre plateforme de sensibilisation, vos utilisateurs reçoivent des contenus de 
sensibilisation et des tests de phishing réguliers
Demandez votre inscription

• Sensibilisation en e-learning et tests de phishing

Nous mettons des ressources complémentaires à votre disposition pour multiplier les points de 
sensibilisation auprès de vos utilisateurs
Voir les supports

• Supports physiques et numériques de sensibilisation 

SERVICES FINANCÉS
ES ESMS

Un webinaire mensuel destiné aux professionnels des établissements sanitaires et médico-sociaux 
pour comprendre les principales cybermenaces et leurs impacts, adopter les bonnes pratiques au 
quotidien et savoir réagir efficacement en cas d’incident de sécurité.
Inscrivez-vous

• Webinaires de sensibilisation

Nous intervenons également auprès d’écoles et d’universités afin de sensibiliser les professionnels de 
santé (formation initiale ou continue) aux bonnes pratiques cybersécurité et appréhender les 
spécificités de la sécurisation d’un SI en santé. FURII DEM@TER

mailto:cybersecurite@esante-occitanie.fr
https://www.esante-occitanie.fr/cybersecurite-3/ressources-pratiques-pour-la-cybersecurite-en-occitanie/
https://www.esante-occitanie.fr/cybersecurite/webinaire-sensibilisation/
https://www.esante-occitanie.fr/cybersecurite/webinaire-sensibilisation/
https://www.esante-occitanie.fr/cybersecurite/webinaire-sensibilisation/


ES

Une offre du GRADeS dédiée aux professionnels des services numériques, et une 
orientation vers les autres offres de formation disponibles en région.
Découvrez le catalogue ! 

Être formé et s’entraider

• Mise à disposition d’un catalogue de formation en cybersécurité

Ils visent à faciliter la mise en œuvre de bonnes pratiques en proposant outils, méthodes et 
référentiels applicables​, tout en favorisant les retours d’expériences entres participants.
Inscrivez-vous ! 

• Ateliers thématiques : webinaires d’information et d’échange sur des 
thématiques cyber

Nous proposons et alimentons une base documentaire privée dans laquelle vous 
pouvez retrouver des modèles de documents (PSSI, procédures, chartes…), des fiches 
réflexes ainsi que les supports de nos ateliers.
Contactez-nous pour obtenir vos accès

• Socle documentaire et méthodologique SSI régional

ESMS

SERVICES FINANCÉS

https://www.esante-occitanie.fr/app/uploads/2026/02/Catalogue-de-formations-Cyber-2026.pdf
https://www.esante-occitanie.fr/usages-espaces-utilisateurs-numerique-par-expertise-cybersecurite-etre-forme/
https://www.esante-occitanie.fr/usages-espaces-utilisateurs-numerique-par-expertise-cybersecurite-etre-forme/
https://www.esante-occitanie.fr/usages-espaces-utilisateurs-numerique-par-expertise-cybersecurite-etre-forme/
mailto:cybersecurite@esante-occitanie.fr
mailto:cybersecurite@esante-occitanie.fr
mailto:cybersecurite@esante-occitanie.fr
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Prestations Cadrage & Conseil

Diagnostic et recommandations

Feuille de route & plan d’actions

Documents & procédures SSI

Expertise à la demande

Mise en œuvre accompagnée

Orientation

Typologies des prestations proposées

Bénéficiez d’un accompagnement 
personnalisé pour identifier les 
dispositifs, outils et actions adaptés à vos 
enjeux cybersécurité.

Construisez une feuille de route claire 
et priorisée pour structurer et piloter 
efficacement votre stratégie SSI et 
intégrer la sécurité dans vos projets SI.

Appuyez-vous sur nos experts pour 
concevoir, relire ou améliorer vos 
documents et procédures de 
sécurité.

Obtenez une réponse rapide à vos 
problématiques techniques ou 
organisationnelles ponctuelles.

Bénéficiez d’une expertise technique 
pour être accompagné pas à pas dans 
le paramétrage et la remédiation des 
composants de votre SI (support 
méthodo ou AMOA légère).

Soyez orienté vers les dispositifs 
d’accompagnement les plus 
adaptés à votre contexte pour 
répondre aux objectifs du 
programme CaRE.

• DURÉE DE LA PRESTATION : 0,25 À 1,5 JOURS DE CONSULTANT

• PRESTATION RÉALISÉE PAR LE GRADES OU UN PRESTATAIRE

ES ESMS



Exercice de crise cyber

Testez votre cyber résilience lors d’un 
exercice cyber dédié

Cadrage (1 à 2h)
Échange avec un référent de 

la structure (DG, DSI, RSSI…)

Exercice de crise (0,5 jour)
Réalisation de l’exercice de crise 

avec les membres de la cellule de 

crise

Restitution (1h)
Présentation des résultats et 

plan d’action personnalisé

1 2 3

Réalisez un exercice au niveau de l’OG sur la base des kits de l’ANS :

  Découvrez les premiers éléments de la crise cyber

  Eprouvez les premiers éléments de gestion de crise cyber

  Inscrivez-vous dans l’actualité cyber des établissements de santé / ESMS

EXERCICES DE CRISE

Vous souhaitez tester votre cyber 
résilience ?

Transmettez votre demande : 
Formulaire de demande

Les exercices de crise cyber testent la réactivité, la coordination et la prise de décision des 
équipes face à un scénario d’attaque, sans perturber la production. Les SI restent opérationnels et 
le scénario est joué à blanc.

ESMS

https://forms.office.com/e/QrSPpdP30W


Accord-cadre 
porté par le GRADeS

Audit d’architecture

Audit de configuration

Audit de code source

Tests d’intrusions ou de vulnérabilités

Rejeu des tests d’intrusions ou de vulnérabilités

Audit organisationnel et physique

Audit de plan de continuité d’activité

Audit d’exposition sur internet

Audit de cybersécurité
ES ESMS

Support contractuel régional vous permettant d’acquérir* 
des prestations « packagées » et de bénéficier d’une gestion 
mutualisée au niveau du GRADeS :
• Animation / évolution de l’offre
• Pilotage et suivi de l’exécution 

* Certaines prestations proposées peuvent être éligibles à des 
financements nationaux ou régionaux.

Contactez-nous

• FIN DE MARCHÉ : JUILLET 2026

mailto:cybersecurite@esante-occitanie.fr
mailto:cybersecurite@esante-occitanie.fr
mailto:cybersecurite@esante-occitanie.fr


APPUI AUX STRUCTURES DE SANTÉ

SENSIBILISATION ET CAPITALISATION RÉGIONALE

Merci !

Un besoin ? Contactez-nous : 

cybersecurite@esante-occitanie.fr

Visitez notre site :
www.esante-occitanie.fr/cybersecurite

https://www.esante-occitanie.fr/cybersecurite/
https://www.esante-occitanie.fr/cybersecurite/
https://www.esante-occitanie.fr/cybersecurite/


Etat des lieux & Cadrage de 
la démarche

Formation : mise en place et sécurisation des sauvegardes
Programme : Importance du PRA/PCA, Stratégies de sauvegarde, Bonnes pratiques sur les sauvegardes, Principes de sécurité, Supervision et détection des anomalies, Tester et valider les sauvegardes….

Revue / Aide à la redaction 
d’une politique de gestion 
des sauvegardes

Atelier : Sauvegarde : 
Formaliser sa politique de 
sauvegarde et de restauration

Revue / Aide à la rédaction 
d’un plan de sauvegarde

Modèle de document : 
Guide de bonnes pratiques

Aide à la mise en oeuvre 
d’une architecture de 
sauvegarde sécurisée 
(authentification indépendante, 

isolation réseau, configuration des 

systèmes…)

Aide à la mise à jour du 
schéma d’architecture

Aide à la mise en place d’un 
outil de supervision des 
sauvegardes

Aide à la formalisation de 
procedure de restauration

Aide à la mise en oeuvre 
d’un test de restauration
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ANNEXE 1 : Panorama des accompagnements proposés pour les établissements sanitaires 
dans le cadre du programme CaRE domaine 2 - Sauvegardes

Aide à la revue des clauses 
contractuelles

Atelier : Sauvegarde : 
Construire son système de 
sauvegarde sécurisé

Modèle de document : 
modèle de plan de contrôle

Modèles de documents : 
Clausiers

Guides de bonnes pratiques 

(Gestion des rôles et des accès, 

segmentation réseaux…)

Modèles de documents : 
Plan de sauvegarde type ( procédures 

d’échec et de mise à jour).

Guide pratique technique pour la 

gestion des sauvegardes

Modèle de document : 
Grille de diagnostic

Modèle de document : 
Modèle de politique de 

sauvegarde avec sections adaptées.

D2.O2.A
Élaboration de la Politique de 

Sauvegarde et de Restauration

D2.O2.B
Formalisation des Plans de 

Sauvegarde et de Restauration

D2.O3. A / B / C
Construction d’un Système de 

Sauvegarde Sécurisé

D2.O3.D
Supervision des Sauvegardes

Préliminaire
Diagnostic Initial et Cadrage

D2.O4
Tester et 

Valider les Sauvegardes

ES

Un besoin ? Contactez-nous :
 cybersecurite@esante-occitanie.fr 



Réalisez un diagnostic de 
maturité cyber sur le 
système d’information de 
votre structure et bénéficiez 
de préconisations 
d’amélioration

Diagnostic de 
maturité cyber

Plan d’action

Bénéficiez d’un plan 
d’actions personnalisé 
avec des mesures à mettre 
en place rapidement et un 
suivi adapté à votre rythme

Cadrage/Conseil

Bénéficiez d’un appui sur mesure 
pour mettre en œuvre votre plan 
d’action à travers des prestations 
d’accompagnement (expertise 
technique, cadrage, conseil)

Sensibilisation 
& formation

Sensibilisez et formez vos 
collaborateurs à l’aide d’outils de 
sensibilisation (affiche, 
sensibilisation par mail…) + des 
formations et des ateliers 
thématiques.

Exercice de 
gestion de crise

Testez la cyber 
résilience de votre 
cellule de crise lors 
d’un exercice cyber 
dédié

BÉNÉFICIEZ DES DISPOSITIFS D’ACCOMPAGNEMENT FINANCÉS EN RÉGION

ANNEXE 2 : Parcours d’accompagnement proposé pour un OG d’ESMS
ESMS

Un besoin ? Contactez-nous :
 cybersecurite@esante-occitanie.fr 



ANNEXE 3 : Glossaire
Accord-cadre régional : dispositif contractuel permettant d’acquérir des prestations proposées par des prestataires sélectionnés par le GRADeS à l’issue de procédures de 
marchés publics, tout en bénéficiant d’une gestion mutualisée à l’échelle régionale.

AMI : appel à manifestation d’intérêt

AMOA : assistance à maitrise d’ouvrage. Aide à la définition, au pilotage et à l’exploitation d’un projet.

ARS : Agence Régionale de Santé

CaRE : Cybersécurité Accélération et Résilience des Établissements. Programme national conçu pour renforcer la cybersécurité dans le secteur de la santé en impliquant les 
niveaux nationaux (ANSSI, ANS, DGOS), régionaux (ARS et GRADeS) et locaux (professionnels, établissements et aussi industriels) dans une trajectoire claire et unique, orchestrée 
par la Délégation au numérique en santé (DNS). 

Certification HAS : certification de la Haute Autorité de Santé attestant de la qualité et la sécurité des soins dans un établissement de santé.

ES : Etablissements Sanitaires
ESMS : Etablissements Sociaux et Médico-Sociaux.

FHP : Fédération de l’Hospitalisation Privée.

GRADeS : Groupement Régional d’Appui au Développement de la e-Santé.

MOE : Maitrise d’œuvre. Exécution des travaux d’un projet.

On-premise : exploitation des logiciels et programmes gérées par le client, sur ces propres infrastructures, en opposition au cloud.

Programme Renfort RH : Programme de trois ans de l’ARS Occitanie visant à sécuriser les systèmes d’information des établissements de santé, en mutualisant les ressources à 
l’échelle territoriale. Les modalités de mise en œuvre des financements diffèrent selon le statut de l’établissement. Dans le cadre de ce programme, les établissements privés à 
but lucratifs (FHP) bénéficient d’un renfort sous forme de prestations de services portées par le GRADeS e-santé Occitanie.

PSSI : Politique de Sécurité des Systèmes d’Information
SI : Système d’Information
SSI : Sécurité des Systèmes d’Information
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