e.santeé

Occitanie

Connecter pour mieux soigner

Formation mise en place et
sécurisation des sauvegardes

- ot Date et durée
|V Y
Contexte et ObJeCtlf E 18 et 19 septembre 2025
Cette formation a pour objectif de préparer 18/09 :9h30 a 17h30
les  établissements sanitaires et médico- 19/09 : 9h00 a 17h00
soCiaux aux exigences de sauvegarde et
restauration du Programme CaRE domaine 2.

Lieu
Cette formation de 2 jours est construite sur Montpellier
mesure pour le GRADeS et ses bénéficiaires.
Elle comprend des activités pratiques et

interactives.

Public concerné

ES et ESMS
Programme Administrateur
Contexte : enjeux liés a la continuité d'activite, Architecte
. o RSS
concepts clés, management de la continuité
dactivité et types de plan (PCA, PRA, PCl, etc.).
Introduction a I'importance des Prerequis

sauvegardes : role dans la continuité/reprise Connaissances de base en
dactivité, principales menaces, exemples administration, systemes et
d'impacts en cas de mauvaise gestion. réseaux

Stratégies de sauvegarde : types de sauvegardes et comparatif, types de données et
environnements a sauvegarder, équipements réseauy, stratégies (3,2,1 et autres), mise en
ceuvre pratique.

Etapes de mise en ceuvre d'une stratégie de sauvegarde : identifier et prioriser les
données, concevoir l'architecture de sauvegarde, configurer les sauvegardes, assurer les
MCO/MCS, formaliser la politique et les procédures opérationnelle.

Principes de sécurité appliqués aux sauvegardes : chiffrement, sauvegardes immuables,
isolation logique et physique, contréle d'acces et modele Zero Trust, tiering, monitoring,
journalisation et supervision de sécurité.

Tester et valider les sauvegardes : controle d'intégrité, stratégie de test de restauration,
analyse des résultats et mise a jour des processus

Contact : Nicolas Puyet, Chargé de mission Cybersécurité

06 46 22 21 50 / nicolas.puyet@esante-occitanie.fr
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