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10h00 - 10h45

Accueil café

Session pleniére 9 Le Cellier
Animée par Vincent Trély

Ouverture de la journée

Pascal Durand - ARS Occitanie
Direction du Premier Recours | Direction des Projets

Julie Durand - GRADeS e-santé Occitanie
Directrice

Libérer la parole pour renforcer la sécurité
Jean Emmanuel Villalta - Pilote de ligne

Comment le facteur humain peut constituer un
levier de sécurité et de confiance collective



10h45 - 11h30  Se préparer ensemble : construire la résilience avant la crise

Agnés Camparo Margaux Buguet
YMCA ANS

Christophe Mattler Mickael Goulet
DNS GHT 65

Julie Durand Michael Huart
e-santé Occitanie ARS

Comment la mutualisation des moyens et la culture partagée de
I'anticipation renforcent la préparation aux crises, tant a
I'échelle de I'établissement qu’a I'échelle territoriale ?

11h30 - 12h15 Agir ensemble : la force du collectif face & la crise cyber

Arnaud Blasyk Fabrice Marcoult
e-santé Occitanie AHSM
Marie-Christine labes Quentin Le Thiec
ARS CERT Santé

Comment la coopération et la coordination entre acteurs
permettent-elles de faire face efficacement a une crise cyber ?

/—L_/

m Déjeuner et stands 9 Le réfectoire des converts
GRADeS Crysalide ocb
Elysium Conscio technologie Resah
MGM solutions Advens

Cyber'Occ : Cyblex / Oxydian / Cartographit / CyferAll / Upsignon by Septéo

Profitez-en pour jouer aux défis journée régionale cybersécurité pour tenter de
gagner un jeu de sensibilisation.



Salles /
horaires

Le Cellier

Le Parloir

Le Dortoir des
Moines

L'Infirmerie

Le Noviciat

17h20

14h00 - 15h00

Réguler et sécuriser :
regards croisés, enjeux et
perspectives

[tinéraire d'une fuite de
donnée

Méthodologie de
construction d'un
PCRA en conformité avec
les exigences du D2 du
programme CaRE

Sensibilisation : Peut-on
dire que la sensibilisation
est utile ?

Cybersécurité, par ou
commencer ? Diagnostic
en live et présentation de

I'accompagnement
régional

Sensibiliser : Pourquoi
VOUus ne suivrez pas mes
regles de sécurité ?

Qualifier la menace pour
mieux réagir : veille,
détection et aide a la
réponse a incident en

santé

Méthodologie de
construction d'un
PCRA en conformité avec
les exigences du D2 du
programme CaRE

Recruter des compétences
cyber et se
former en Occitanie : les
clés pour renforcer vos
équipes et les nouveaux
métiers

Cybersécurité, par ou
commencer ? Diagnostic
en live et présentation de

I'accompagnement
régional

16h20-17h20

L'ingénierie sociale : outil
silencieux des
cybercriminels

Open Source : état de |'art
des outils pour le RSSI

Méthodologie de
construction d'un
PCRA en conformité avec
les exigences du D2 du
programme CaRE

Cybersécurité, par ou
commencer ? Diagnostic
en live et présentation de

I'accompagnement
régional

Cloture et afterwork



Lieu
Note : Retrouvez le plan a la fin de ce programme )
0 Conférence
Public(s) concerné(s) :
i Atelier

0 Réguler et sécuriser : regards croisés, enjeux et perspectives

Guillaume Bues Vincent Trely
Expert visiteurs HAS APSSIS

Christophe Mattler
DNS

Explorer les enjeux réglementaires qui fagconnent la cybersécurité dans le secteur de la
santé. Les experts présenteront les référentiels HAS, la directive NIS 2 et le RGPD, en
mettant en lumiére leurs impacts concrets sur les ES. Découvrir comment ces cadres
légaux s'articulent pour garantir la sécurité des données et la continuité des soins.
Partage de perspectives et bonnes pratiques pour anticiper les évolutions et renforcer
la gouvernance du numérique.

~

0 Itinéraire d'une fuite de donnée

Damien Bancal
ZATAZ

Analyse de fuites dans la santé et le médico-social, que deviennent les données apres
une cyberattaque ? Panorama réel des cybermenaces, conséquences pour les
établissements.

Finalité : faire comprendre que la fuite de données personnelles peut aussi impacter
I'entreprise, et vice-versa.



Méthodologie de construction d’'un PCRA en conformité avec les
exigences du D2 du programme CaRE

des Moines

Marwan Zizi Julien Drouet
Advens Advens

Une session pragmatique avec une courte remise a niveau sur les objectifs PCRA CaRE,
suivie d’'un exercice collaboratif centré sur 'analyse BIA d'un service et complété par un
accompagnement pas-a-pas et des ressources documentaires améliorées.

~

Sensibilisation : Peut-on dire que la sensibilisation est utile ?

Timoléon Tilmant
Je Sensibilise

Aujourd'hui vos KPI sont les taux de participation et de satisfaction a vos séances de

formation. Félicitations vous cochez la case de la conformité ! Mais au final, est-ce utile ce
que vous dites ?

Par cet atelier tres participatif, Timoléon TILMANT, avec l'aide d'un outil phare des
années 90 : le paperboard, vous fera réfléchir collectivement sur les réels points de
succes d'un programme de sensibilisation et comment mesurer son efficacité.

~

Cybersécurité, par ol commencer ? Diagnostic en live et présentation
de I'accompagnement régional

9 Le Noviciat

Arnaud Blazyk Julien Ammar
GRADeS GRADeS

Atelier durant lequel I'équipe cybersécurité du GRADeS réalise avec vous en direct un
premier diagnostic de maturité cyber de votre établissement, avant de vous orienter

concrétement sur les premiéres actions a engager et les dispositifs d'accompagnement
régionaux disponibles.



0 Sensibiliser : Pourquoi vous ne suivrez pas mes régles de sécurité ?

Timoléon Tilmant
Se Sensibiliser

Vous savez combien de litres d'eau il faut boire par jour pour votre santé ? Oui, bien sGr !
Et pourtant, combien de litres d’eau buvez-vous ? Avoir la bonne information ne suffit
pas a adopter le bon comportement. C'est pour cela que les sensibilisations sensibilisent,
mais ne suffisent pas a changer les comportements. Heureusement, ce n'est pas une
fatalité : les sciences comportementales et le nudge aident a changer les
comportements. Comment ? En comprenant les biais susceptibles de perturber le
passage de la connaissance a I'application, et en proposant des outils pour dépasser par
ces biais et permettre d'adopter les bons gestes cybersécurité.

~

0 Qualifier la menace pour mieux réagir : veille, détection et aide a la

réponse & incident en santé

9 Le Parloir

Corentin Margraf Quentin Le Thiec
Ballpoint CERT Santé

Cette session s'intéresse aux stratégies proactives pour sécuriser les SIS. Vous
découvrirez comment la veille cyber (CTI) permet d’identifier les vulnérabilités, détecter
les fuites de données et anticiper les attaques. Les intervenants expliqueront l'usage
des pots de miel pour identifier et piéger les attaquants et 'OSINT pour collecter des
informations critiques. Une approche concrete pour passer de la surveillance a une
réponse efficace face aux menaces.




Méthodologie de construction d’'un PCRA en conformité avec les
exigences du D2 du programme CaRE

des Moines

Marwan Zizi Julien Drouet
Advens Advens

Une session pragmatique avec une courte remise a niveau sur les objectifs PCRA CaRE,
suivie d’'un exercice collaboratif centré sur 'analyse BIA d'un service et complété par un
accompagnement pas-a-pas et des ressources documentaires améliorées.

~

Recruter des compétences cyber et se former en Occitanie : les clés
pour renforcer vos équipes et les nouveaux métiers

o lité S e .
9 L'Infirmerie

Karine Béguin Vincent Trely Aude Delpech
Cyber'OCC APSSIS ANFH

Elodie Bourreau
Opco santé

A travers des échanges et des exercices interactifs, vous apprendrez & évaluer l'efficacité
des campagnes menées, identifier les indicateurs pertinents et ajuster vos approches
pour maximiser I'engagement des équipes. L'objectif : transformer la sensibilisation en
un levier concret de changement durable, adapté aux réalités du terrain.

~

Cybersécurité, par ol commencer ? Diagnostic en live et présentation
de I'accompagnement régional

9 Le Noviciat

Baptiste Paulard Nicolas Puyet
GRADeS GRADeS

Atelier durant lequel I'équipe cybersécurité du GRADeS réalise avec vous en direct un
premier diagnostic de maturité cyber de votre établissement, avant de vous orienter

concretement sur les premieres actions a engager et les dispositifs d'accompagnement
régionaux disponibles.



0 L'ingénierie sociale : arme silencieuse des cybercriminels

Damien Bancal
ZATAZ

Cette conférence aborde les techniques de manipulation utilisées par les attaquants
pour contourner les systemes de sécurité. Vous découvrirez comment ils exploitent la
psychologie humaine pour obtenir des acces privilégiés ou des informations sensibles.
Des exemples concrets et des scénarios réalistes illustreront les risques liés au phishing,
au prétexte et a l'usurpation d'identité. L'objectif : comprendre ces méthodes pour
mieux s'en prémunir et renforcer la vigilance des équipes.

~

0 Open Source : état de I'art des outils pour le RSSI

9 Le Parloir

Manon Coustols Quentin Le Thiec
Avocate CERT Santé

Yoan Issartel
Elysium

Panorama des solutions open source incontournables pour renforcer la cybersécurité
dans les établissements. De la supervision des systémes a la détection des intrusions,
en passant par la gestion des vulnérabilités, vous découvrirez des outils fiables et
éprouvés, adaptés aux contraintes budgétaires et réglementaires. L'objectif : offrir aux
RSSI des alternatives performantes pour maintenir leur stratégie de sécurité.




Méthodologie de construction d’'un PCRA en conformité avec les
exigences du D2 du programme CaRE

des Moines
Marwan Zizi Julien Drouet
Advens Advens

Une session pragmatique avec une courte remise a niveau sur les objectifs PCRA CaRE,
suivie d’'un exercice collaboratif centré sur 'analyse BIA d'un service et complété par un
accompagnement pas-a-pas et des ressources documentaires améliorées.

~

Cybersécurité, par ol commencer ? Diagnostic en live et présentation
de I'accompagnement régional

9 Le Noviciat

Baptiste Paulard Julien Ammar
GRADeS GRADeS

Atelier durant lequel I'équipe cybersécurité du GRADeS réalise avec vous en direct un
premier diagnostic de maturité cyber de votre établissement, avant de vous orienter

concretement sur les premieres actions a engager et les dispositifs d'accompagnement
régionaux disponibles.
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	Atelier
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	Public(s) concerné(s) :
	DSI/RSSI
	PCME

	14h00
	Réguler et sécuriser : ​regards croisés, ​enjeux et perspectives
	DSI/RSSI
	PCME

	Le Cellier
	Guillaume Bues Expert visiteurs HAS
	Christophe Mattler DNS
	Vincent Trely  APSSIS
	Explorer les enjeux réglementaires qui façonnent la cybersécurité dans le secteur de la santé. Les experts présenteront les référentiels HAS, la directive NIS 2 et le RGPD, en mettant en lumière leurs impacts concrets sur les ES. Découvrir comment ces cadres légaux s’articulent pour garantir la sécurité des données et la continuité des soins. Partage de perspectives et bonnes pratiques pour anticiper les évolutions et renforcer la gouvernance du numérique.


	Itinéraire d'une fuite de donnée
	DSI/RSSI
	PCME

	Le Parloir
	Damien Bancal  ZATAZ
	Analyse de fuites dans la santé et le médico-social, que deviennent les données après une cyberattaque ? Panorama réel des cybermenaces, conséquences pour les établissements.  Finalité : faire comprendre que la fuite de données personnelles peut aussi impacter l’entreprise, et vice-versa.




	Méthodologie de construction d’un PCRA en conformité avec les exigences du D2 du programme CaRE
	DSI/RSSI
	PCME

	Le Dortoir des Moines
	Marwan Zizi Advens
	Julien Drouet  Advens
	Une session pragmatique avec une courte remise à niveau sur les objectifs PCRA CaRE, suivie d’un exercice collaboratif centré sur l’analyse BIA d’un service et complété par un accompagnement pas-à-pas et des ressources documentaires améliorées.


	Sensibilisation : Peut-on dire que la sensibilisation est utile ?
	DSI/RSSI
	PCME

	L’Infirmerie
	Timoléon Tilmant Je Sensibilise
	Aujourd'hui vos KPI sont les taux de participation et de satisfaction à vos séances de formation. Félicitations vous cochez la case de la conformité ! Mais au final, est-ce utile ce que vous dites ? Par cet atelier très participatif, Timoléon TILMANT, avec l'aide d'un outil phare des années 90 : le paperboard, vous fera réfléchir collectivement sur les réels points de succès d'un programme de sensibilisation et comment mesurer son efficacité.


	Cybersécurité, par où commencer ? Diagnostic en live et présentation de l'accompagnement régional
	DSI/RSSI

	Le Noviciat
	Arnaud Blazyk GRADeS
	Julien Ammar GRADeS
	Atelier durant lequel l’équipe cybersécurité du GRADeS réalise avec vous en direct un premier diagnostic de maturité cyber de votre établissement, avant de vous orienter concrètement sur les premières actions à engager et les dispositifs d’accompagnement régionaux disponibles.


	15h10
	Sensibiliser : Pourquoi vous ne suivrez pas mes règles de sécurité ?
	DSI/RSSI
	PCME

	Le Cellier
	Timoléon Tilmant Se Sensibiliser
	Vous savez combien de litres d’eau il faut boire par jour pour votre santé ? Oui, bien sûr ! Et pourtant, combien de litres d’eau buvez-vous ? Avoir la bonne information ne suffit pas à adopter le bon comportement. C’est pour cela que les sensibilisations sensibilisent, mais ne suffisent pas à changer les comportements. Heureusement, ce n’est pas une fatalité : les sciences comportementales et le nudge aident à changer les comportements. Comment ? En comprenant les biais susceptibles de perturber le passage de la connaissance à l’application, et en proposant des outils pour dépasser par ces biais et permettre d’adopter les bons gestes cybersécurité.


	Qualifier la menace pour mieux réagir : veille, détection et aide à la réponse à incident en santé
	DSI/RSSI

	Le Parloir
	Corentin Margraf Ballpoint
	Quentin Le Thiec CERT Santé
	Cette session s’intéresse aux stratégies proactives pour sécuriser les SIS. Vous découvrirez comment la veille cyber (CTI) permet d’identifier les vulnérabilités, détecter les fuites de données et anticiper les attaques. Les intervenants expliqueront l’usage des pots de miel pour identifier et piéger les attaquants et l’OSINT pour collecter des informations critiques. Une approche concrète pour passer de la surveillance à une réponse efficace face aux menaces.



	Méthodologie de construction d’un PCRA en conformité avec les exigences du D2 du programme CaRE
	DSI/RSSI
	PCME

	Le Dortoir des Moines
	Marwan Zizi Advens
	Julien Drouet  Advens
	Une session pragmatique avec une courte remise à niveau sur les objectifs PCRA CaRE, suivie d’un exercice collaboratif centré sur l’analyse BIA d’un service et complété par un accompagnement pas-à-pas et des ressources documentaires améliorées.


	Recruter des compétences cyber et se former en Occitanie : les clés pour renforcer vos équipes et les nouveaux métiers
	DSI/RSSI

	L’Infirmerie
	Karine Béguin Cyber’OCC
	Elodie Bourreau Opco santé

	Vincent Trely  APSSIS
	Aude Delpech ANFH
	À travers des échanges et des exercices interactifs, vous apprendrez à évaluer l’efficacité des campagnes menées, identifier les indicateurs pertinents et ajuster vos approches pour maximiser l’engagement des équipes. L’objectif : transformer la sensibilisation en un levier concret de changement durable, adapté aux réalités du terrain.


	Cybersécurité, par où commencer ? Diagnostic en live et présentation de l'accompagnement régional
	DSI/RSSI

	Le Noviciat
	Baptiste Paulard GRADeS
	Nicolas Puyet GRADeS
	Atelier durant lequel l’équipe cybersécurité du GRADeS réalise avec vous en direct un premier diagnostic de maturité cyber de votre établissement, avant de vous orienter concrètement sur les premières actions à engager et les dispositifs d’accompagnement régionaux disponibles.


	16h20
	L'ingénierie sociale : arme silencieuse des cybercriminels
	DSI/RSSI
	PCME

	Le Cellier
	Damien Bancal ZATAZ
	Cette conférence aborde les techniques de manipulation utilisées par les attaquants pour contourner les systèmes de sécurité. Vous découvrirez comment ils exploitent la psychologie humaine pour obtenir des accès privilégiés ou des informations sensibles. Des exemples concrets et des scénarios réalistes illustreront les risques liés au phishing, au prétexte et à l’usurpation d’identité. L’objectif : comprendre ces méthodes pour mieux s’en prémunir et renforcer la vigilance des équipes.


	Open Source : état de l'art des outils pour le RSSI
	DSI/RSSI

	Le Parloir
	Manon Coustols Avocate
	Yoan Issartel Elysium
	Quentin Le Thiec CERT Santé
	Panorama des solutions open source incontournables pour renforcer la cybersécurité dans les établissements. De la supervision des systèmes à la détection des intrusions, en passant par la gestion des vulnérabilités, vous découvrirez des outils fiables et éprouvés, adaptés aux contraintes budgétaires et réglementaires. L’objectif : offrir aux RSSI des alternatives performantes pour maintenir leur stratégie de sécurité.



	Méthodologie de construction d’un PCRA en conformité avec les exigences du D2 du programme CaRE
	DSI/RSSI
	PCME

	Le Dortoir des Moines
	Marwan Zizi Advens
	Julien Drouet  Advens
	Une session pragmatique avec une courte remise à niveau sur les objectifs PCRA CaRE, suivie d’un exercice collaboratif centré sur l’analyse BIA d’un service et complété par un accompagnement pas-à-pas et des ressources documentaires améliorées.


	Cybersécurité, par où commencer ? Diagnostic en live et présentation de l'accompagnement régional
	DSI/RSSI

	Le Noviciat
	Baptiste Paulard GRADeS
	Julien Ammar GRADeS
	Atelier durant lequel l’équipe cybersécurité du GRADeS réalise avec vous en direct un premier diagnostic de maturité cyber de votre établissement, avant de vous orienter concrètement sur les premières actions à engager et les dispositifs d’accompagnement régionaux disponibles.
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